l noorder

hart

IT DOCUMENTATIE

GEBRUIKERSHANDLEIDING CITRIX AANMELDEN

ALGEMENE DOCUMENTATIE

Revisies
Datum Omschrijving Auteur
12/03/2020 Eerste versie Glenn Huysmans
13/03/2020 MAC Download toegevoegd Glenn Huysmans
09/11/2020 Noorderhart Sjabloon + aanpassing 2FA Patricia Kelchtermans

Mariaziekenhuis
Maesensveld 1
B-3900 Pelt

T 011 826 000

F 011826001

Revalidatie & MS
Boemerangstraat 2
B-3900 Pelt

T 011809100

F 011662886

Maatschappelijke zetel
Mariaziekenhuis vzw
Maesensveld 1

B-3900 Pelt

info@noorderhart.be 1/15
noorderhart.be



Inhoudsopgave

Gebruikershandleiding Citrix AQNMEIAEN ......ccovviiiiie e e 1
AlGEMENE JOCUMENTALIE ... .veeeeiieeiiiiiiii et e e ettt et e e e e e e st r et e e e e s annb e e e eeeesanne 1
LT =T L1 o Yo [PPSR 3
VOOIDEIEIAING ..o 3
I. Citrix ReCEIVEr VOOT WINAOWS .......uuuiiiiiiiiii s 3
II. CitriX RECEIVEN VOO MBC......uuuiiiiiiiiii s 3
L COITIFICARL ... s 3
IV. Certificaat importeren WinGOWS ..............uuuuimeiii s 4
V. Certificaat iIMPOITEIrEN IMAC .........uuuruiiiiiiiiiiiieieiiieiee e ee e seseeeeeeeeeeeeeeenenennees 5
VI. Installatie “Google AUthentiCator”..................uuiieiiiiiiiiiiiiii e 6
VII. Configuratie van “Google Authenticator” voor “Citrix Noorderhart”...............ccccccvvvvnnes 7
Verbinding Maken.......oooi i 10
Meerdere SChermMEN 1N CILIIX ......u s 14

2/15



In dit document staat beschreven hoe u kan aanmelden op de Citrix omgeving.

l. Citrix Receiver voor Windows
Indien u nog niet over een citrix receiver beschikt op uw computer moet u deze eerst
installeren.

De receiver kan u installeren via volgende link:
https://www.citrix.com/nl-nl/downloads/workspace-app/windows/workspace-app-for-windowslatest. html

I. Citrix Receiver voor Mac
Voor Apple toestellen moet u over de laatste workspace app beschikken:

https://www.citrix.com/nl-nl/downloads/workspace-app/mac/workspace-app-for-mac-latest.html

lll.  Certificaat
Mogelijk moet u over de benodigde certificaten beschikken voordat er een verbinding tot stand

kan worden gebracht.
Dit kan u installeren met volgende stappen

1. Surf naar http://mznl.be/zorgverleners/inloggen/citrix
2. Klik met de rechtermuisknop op het certificaat en kies “doel opslaan als”
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Raadplegingen Opname Behandelingen en onderzoeken Wegwijs

Home Zorgyerieners Inloggen Citrix

Via onderstaande links kan je gebruik maken van Citrix:
« Backupverbinding_Citriv
Link openen in nieuw tabblad

Downloads Link openen in nieuw venster

Link openen in incognitovenster

A Info voor thui
Remote aanm =0 Link verzenden naar je apparaten

Remote aanm z
Link opslaan alt

Linkadres kopiéren

Handleiding_Citrix Inspecteren

Ctrl + Shift + |

.

Digicertglobalrootca taery
Digicertsha2secureserverca (der)

.

?“

KINDERWEBSITE OVERONS OMBUDSDIENST CONTACT

Q Zoek...

Diensten en centra Kwaliteitszorg

i T e

HANDBOEKEN NIEUWSBRIEF

Zet deze certificaten op een plaats waar u ze in de volgende stappen terug kan vinden !

Certificaat importeren Windows

3. Dubbelklik op het gedownloade certificaat en installeer het voor de huidige gebruiker en

voor de lokale computer.
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Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

(® Current User

(O Local Machine

To continue, click Next.

Cancel

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
O Current User

To continue, dick Next.

| Oext | | Cancel

V. Certificaat importeren Mac

4. Ga naar sleutelhangerbeheer (of keyChain in het geval van een engelstalige OSX)
5. Selecteer links System

6. Sleep het certificaat in het venster
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.? Cick 10 ock the System koychain.

Karycnains

o legin
iClovd

Apple
Irtormed ato cort ficate authonty

) System
) System Roots

© This conifcase is vaid

&l com spole kerderos kdc
& comappie systemsetoun

Catogery

A Alnens

£. Passwords
Secure Notes

& My Cortificates

¥ xers

L Certiticates

Expires: Tuesaay, February 7, 2023 at 4:48:47 PM Eastern Stardard Time

System
Systom

a0 14, 2037 1 04T,
a0 14, 2037 1 110446

7. Eventueel moet je hier al het paswoord van de Mac opgeven

8. Dubbelklik het certificaat
9. Kilik op het pijltje bij Trust

*.securly.com

Root certificate authority

Pas het eerste item aan naar Altijd (Always)

*securly.com

Cxpires: Thursday, Janusey 30, 2020 a1 6:20:30 PM Eastern Standaed Time
© This root cort25a 3 1ot I4%G

Whon usng this certficate:

Secure Sockets Layer {85L)
Secure Mall (G/MIME)
Extensible Authentication (EA®)
1P Security (IPsec)

Code Signing

Time Stamging

X608 Basic Polay

Country US
Stats/Province  Caldorniy
Organization Securty, Ing

e Spgtom Oetauns i) 7

£0 value specitied
™ vae specded
ro value spected
0 value spected
ro valo spectiod

0 value specilied

(o] ol of ol of o o

o vale specited

B:29:39 P\ Eastern Stangard Time

Expires Keychan
Jen 30, 2020 21 6:2030..  System
Fob 7, 2023 3t 4.4B 4T PV Systom
Jor 18,2037 it 1M0L4T.. System
Jon 14, 2037 st 110446  System

11. Mogelijks moet je nog eens het paswoord van je Mac ingeven.

12. Doe dit voor beide certificaten die op http://mznl.be/zorgverleners/inloggen/citrix staan

VI.

Installatie “Google Authenticator”

1. Gaop je smartphone naar de “App Store” of “Google Play”.
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1.\

2. Zoek naar de app “Google Authenticator”

3. Download en installeer deze app.

VII.  Configuratie van “Google Authenticator” voor “Citrix Noorderhart”

1. Voor de registratie van uw smartphone in het kader van de Citrix toegang Noorderhart
surft u naar https://gateway.noorderhart.be/manageotp Best opent u deze site op uw
computer en niet op uw smartphone.

2. Op deze site kan u aanmelden met uw gebruikersnaam en paswoord voor de
ITomgeving Noorderhart.

Citrix Gateway 7 +

<« C @ gatewa be/logon/LogonPoint html o % < H O M@ :

# Apps Private MZHNL PORT Ms Tools Geimporteerd uitIn.. M Gmail @ YouTube @ Maps

pkelchtermans

Citrix Gateway

~
. noorder
hart

3. Vervolgens klikt u op “Submit”

4. Op de volgende pagina vindt u uw geregistreerde devices (toestellen) terug. Voor het
registreren van een nieuwe device klikt up op de knop “Add Device”

My Registered Devices

Citrix Gateway

Add Device } No registered devices v

5. Vervolgens zal gevraagd worden om uw device een “naam” te geven. U kan dit doen
door in het vak “Enter a device name to add” een naam naar keuze in te geven.
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6.

My Registered Devices

Citrix Gateway
o s

Nadat u op de knop “Go” geklikt heeft, verschijnt er een QR-code. Deze QR-code
hebben we in de volgende stap nodig om de koppeling met Google Authenticator te
maken.

My Registered Devices

Citrix Gateway

Please scan QRCode below or manually feed into app

MJXAKWBK6FVGAFKGWMX2E6FWTA

8/15



‘ 7. Open op uw smartphone de app “Google Authenticator’. Om een applicatie te
registreren klikt u onderaan op het “+"teken.

Google Authenticator g

8. U krijgt twee opties om een applicatie toe te voegen, u kiest hier om een
streepjescode te scannen.

Bl Eenstreepjescode scannen

=] Een geleverde sleutel invoeren

9. Na het scannen van de QR-code verschijnt uw applicatie in de lijst en wordt er elke 30
seconden een nieuw one-time paswoord gegenereerd.
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‘ Google Authenticator 3

130 027

@gatewayotp.mznl.be

10. Moest het niet lukken met de QR-code kan u altijd maneel een sleutel toevoegen.
Hiervoor vult u bij account : uw gebruikersnaam@gateway.noorderhart.be erbij, en als
sleutel de code die u kon vinden in stap 6.

11. Tenslotte krijgt u op uw computer de melding dat het toestel succesvol gekoppeld is.
U kan deze website dan gewoon sluiten.

My Registered Devices

Citrix Gateway

Added iPhone van Patricia
successfully!

Verbinding maken

1. Surf naar http://www.mznl.be
2. Klik bovenaan op zorgverleners
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HOME JOBS STAGE ZORGVERLENERS COVERCNS OMBUDSDIENST CONTACT

A Mariaziekenhuis 4 Q-
AoV

Imburg

Raadplegingen Opname Behandelingen en onderzoeksn Wegwijs Diensten en centra Kwaliteitszorg

® Een bezoekje brengen? ® Route? Ons adres is ® Opname? Info over de prijs.
Dat kan tussen 14 en 20 uur. Maesensveld 1 in Overpelt. kamerkeuze en erelonen.

3. Klik op Citrix

HOME JOBS STAGE i} CVERONS OMBUDSDIENST CONTACT

A Mariaziekenhuis ¢ Q

r-Limburg

Raadplegingen Opneame Behandelingen en onderzoeken Wegwijs Diensten en centra Kwalitelszorg

FORMULIEREN & AANVRAGEN F LUNEN BUSCHOLING NIEUWSSRIEF

Hame Zorgeerleners

Beste collega

Via dit gedeelle willen wyj u, als zorgverlener of huisants, van praklische en interessante informatie voorzien

« Inlogger

« Citrix
+ Helpdesk
« Formulieren & aanvragen
+ Zorgpaden
» Richtlijne
« Bischoling

4. Klik nog eens op citrix (of surf naar https://gateway.noorderhart.be)

5. In het onderstaande scherm geeft u uw gebruikersnaam en paswoord in
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Please log on

User name: pkelchtermans

Citrix Gateway Password:

Passcode:

h 6 cijfer code
uit Google
Authenticator

6. Open Google Authenticator en geef de gegenereerde code in het veld “Passcode”
7. Tenslotte klikt u op “Submit” en u bent aangemeld

8. Kilik hierna op bureaubladen en kies “Desktop” of “Desktop 2019” indien beschikbaar

—
X noorderhart

Bureaubladen

Alle (5)

AdminDesktop AdminDesktop - AdminDesktop - Full Desktop Desktop 2019
1920x1080 Screen

9. Het kan nog zijn dat citrix een tussenbestand (.ica) even opslaat en deze dan pas
opent — is niet erg.

10. Hierna zal de sessie gestart worden

@ peskop o] e &

Starting...
EEeS———————————

Q)%More nformation:

Cancel

11. Als u onderstaande vraag krijgt mag u op block access klikken.
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An online application is attempting to access
information on a device attached to your
computer.

o—) Block access

Do not permit the application to use these devices

—> Permit use
Permit the application to use these devices.

[ Do not ask me again for this site.

OPMERKING : Als u gebruik wil maken van een webcam of een microfoon in uw citrix
Sessie zal u op volgende vraag WEL ‘Permit use’ moeten kiezen !

HDX Microphone and Webcam

Your virtual desktop is attempting to use
your microphone or webcam.

Do you want your virtual desktop to use these devices?

—> No access
Do not permit your virtual desktop to use these
devices,

—> Permit use of these devices
Permit your virtual desktop to use these devices.

[0 Do not ask me again for this virtual desktop.

12. Hierna zal de citrix sessie open gaan en kan u gewoon werken zoals in het
Mariaziekenhuis.
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» All Programs Windows Security

IISew:h programs and files Log off ll

oo | % & 0 €

Meerdere schermen in citrix

Standaard wordt citrix geopend op 1 beeldscherm

Indien u dit over 2 beeldschermen wil dient u volgende acties te ondernemen

1. Klik op het pijitje bovenaan uw scherm

. Desktop 2019 - Desktop Viewer

2. Een werkbalk zal tevoorschijn komen
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[l Desktop 2019 - Desktop Viewer - o X

3. Klik op Window
4. Zet het Venster over de 2 schermen

o

Klik op Full-Screen

6. Het Citrix venster zal de 2 schermen vullen (OPMERKING : Omdat op het moment
dat u de Citrix startte Citrix niet wist dat u 2 schermen had, is dit de eerste keer een
‘uitgetrokken’ scherm. Logisch werkt dit nog steeds als 1 scherm. Indien u Citrix over
2 logische schermen wil dient u nog een keertje af te loggen en terug aan te loggen,
nu zal de Citrix over 2 schermen werken, maar toch als 2 aparte schermen fungeren)

Indien u maar op 1 scherm wil werken of het Citrix venster wil minimaliseren kan u dit ook via
dit menu bovenaan doen.
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