2FA Webmail gebruiken

Sinds kort staat onze webmail achter een Netscaler, dit wil zeggen dat deze ook met de 2FA (Two
Factor Authentication) werkt.

Hoe kan u deze nu gebruiken op uw telefoon of persoonlijke computer?

In dit voorbeeld hebben we een iPhone gebruikt maar dit kan evengoed op een Android, Windows of
Mac systeem.

1. Installatie “Google Authenticator”

e Gaop je smartphone naar de “App Store” of “Google Play”
e Zoek naar de app “Google Authenticator”
e Download en installeer deze app

2. Configuratie van “Google Authenticator” voor uw Noorderhart account

e Voor de registratie van uw smartphone in het kader van de Citrix toegang Noorderhart
surft u naar https://gateway.noorderhart.be/manageotp. Best opent u deze site op uw
computer en niet op uw smartphone.

e Op deze site kan u aanmelden met uw gebruikersnaam en paswoord voor de IT-omgeving
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e Vervolgens klikt u op “Submit”


https://gateway.noorderhart.be/manageotp

Op de volgende pagina vindt u uw geregistreerde devices (toestellen) terug. Voor het
registreren van een nieuwe device klikt u op de knop “Add Device”.
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Vervolgens zal gevraagd worden om uw device een “naam” te geven. U kan dit doen door
in het vak “Enter a device name to add” een naam naar keuze in te geven.
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Please scan QRCode below or manually feed into app

MJXAKWBKEFVGAFKGWMX2EEGFWTA
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e U krijgt twee opties om een applicatie toe te voegen, u kiest hier om een
streepjescode te scannen.

Een streepjescode scannen
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e Moest het niet lukken met de QR-code kan u altijd manueel een sleutel toevoegen. Hiervoor
vult u bij account: uw voornaam.achternaam@gateway.noorderhart.be en als sleutel de

code die u zag staan naast de QR code.
e Tenslotte krijgt u op uw computer de melding dat het toestel succesvol gekoppeld is. U kan

deze website dan gewoon sluiten.

My Registered Devices
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Added iPhone van Patricia
successfully!

3. Webmail gebruiken

Surf naar https://mail.noorderhart.be

U komt op de Netscaler terecht :
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https://mail.noorderhart.be/

Open de “Google Authenticator” App en kijken welke passcode er op dit moment geldig is (blijft +/-
30 seconden geldig).
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Vul hierna bij username uw login van Noorderhart (eerste letter voornaam en volledige achternaam)
in, uw paswoord van Noorderhart (hetzelfde wachtwoord van uw pc/laptop) en de passcode die u
net gezien heeft in de “Google Authenticator”.
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Klik daarna op “Submit” en jouw Webmail opent zich.
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